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1 Introduccion.

En SURA Asset Management S.A (en adelante “SURA AM” o “La Compaiiia”) el
comportamiento ético es el medio por el cual alcanzamos nuestros objetivos
estratégicos, con el fin de proteger la actuacion y el buen nombre de las compaiiias
que conforman el Grupo Empresarial SURA, del cual SURA AM y sus controladas,
hacen parte. Debido a lo anterior, no aceptamos practicas que atenten contra la
transparencia y ética del negocio, tanto al interior de la Compariia, como en nuestras
relaciones con los diferentes grupos de interés. Por esta razon el siguiente
Programa establece lineamientos para gestionar eventos que puedan generar un
riesgo de Fraude, Corrupcion y/o Soborno Internacional, con la finalidad de
minimizar la probabilidad de su ocurrencia, materializacion e impacto de dichas
practicas.

El Programa de Transparencia y Etica Empresarial (en adelante “PTEE” o El
Programa”) es un complemento al ordenamiento juridico nacional e internacional, y
a los lineamientos emitidos desde el Grupo Empresarial SURA, como son la Politica
Marco Antifraude Anticorrupcion y los Codigos de Conducta y de Buen Gobierno.

2 Objetivos.

El Programa se encuentra alineado con los siguientes objetivos:

v" Crear conciencia sobre el riesgo de fraude y corrupcion, asi como de las
consecuencias derivadas de estos;

v Fortalecer e integrar este Programa a las politicas corporativas, manuales y
procedimientos, con la finalidad de incrementar la eficiencia y la eficacia de
las actividades de lucha contra la corrupcion en especial del Soborno
Internacional,

v" Fomentar una cultura para la disuasion de estas practicas tanto a nivel
interno como externo en la Compaifiia.
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v Incrementar la deteccion temprana de los riesgos asociados a esta
casuistica para reducir las pérdidas relacionadas con éstos;

v' Desarrollar y adecuar continuamente los controles que ayuden en la
prevencion, deteccidn e investigacion de la corrupcion, en especial la
relacionada al Soborno trasnacional, para minimizar la exposicion de SURA
AM a este riesgo

3 Alcance y Marco de Aplicacion

Las disposiciones y directrices aqui contenidas son aplicables a los Colaboradores,
Inversionistas, Proveedores, Alta Gerencia, Miembros de Juntas Directivas
(“Directores”) y demas prestadores de servicios de La Compaiia en su
relacionamiento con los distintos grupos de interés.

Las investigaciones que se adelanten al interior de la Compaiia y sus filiales
vigiladas por la Superintendencia de Sociedades, se llevaran a cabo sin distincién
del cargo o posicidén del infractor o de la relacion que posea con SURA AM, de
conformidad con el alcance descrito en el parrafo anterior.

4 Definiciones.

4.1 Fraude:

Es el delito que se comete al engafnar o aprovecharse del error en el que otro se
encuentre, para apropiarse ilicitamente de una cosa u obtener un lucro indebido, en
beneficio propio o de un tercero”. En SURA AM también definimos al fraude como
‘el abuso deliberado de los procedimientos, sistemas, bienes, productos y/o
servicios de la Compania, por aquellos que ilegalmente, engafiando o
aprovechando indebidamente su relacién con la misma buscan obtener un beneficio
indebido a favor de si mismos o de terceros. Esta conducta generalmente esta
asociada a la descripcidn de actos incorrectos malintencionados que se desprende
del Cédigo de Conducta”.

Esta definicion se refiere a:

* Fraudes Externos: son los actos encaminados a defraudar, apropiarse de bienes
indebidamente o soslayar regulaciones, leyes o politicas empresariales (excluidos
los eventos de diversidad / discriminacion) en los que se encuentre implicado un
externo a SURA Asset Management. Se incluye en la categoria de externos a:
clientes, clientes potenciales, proveedores, agencias externas, entre otros.
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* Fraudes Internos: son los actos encaminados a defraudar, apropiarse de bienes
indebidamente o soslayar regulaciones, leyes o politicas empresariales (excluidos
los eventos de diversidad / discriminacién) en los que se encuentre implicado, al
menos, un miembro de SURA Asset Management, independientemente de su
relacion juridica con SURA Asset Management, incluidos los Colaboradores
temporales, consultores, pasantes y becarios.

Frente a esta tipologia se contemplan las siguientes modalidades:

Apropiacion indebida de activos de la empresa: esquemas de apropiacion
indebida de activos, involucrando a los activos de la Compania y causado por
defraudadores internos, incluyendo el desembolso fraudulento y esquemas de
efectivo y de fraude en donde los titulos valores y las inversiones estan siendo
usados de manera inapropiada (por ejemplo, esquemas de facturaciéon, esquemas
de reembolso de gastos, esquemas de nomina de sueldos, manipulaciéon de
cheques, comisiones fabricadas, préstamos ficticios, falsos reclamos y rendicién de
politicas, vender o prestar inversiones de clientes sin autorizacién, producir, cambiar
y no registrar las pérdidas).

Colusion o Corrupcion: son actos o adquisiciones fraudulentos en donde los actos
de los defraudadores externos son llevados a cabo en colusién con perpetradores
de dentro de la organizacion o cualquier acto en el cual los Colaboradores usen su
posicion para ganar algun tipo de ventaja personal a expensas de otros (por
ejemplo, gratificaciones o comisiones ilegales, extorsibn econdmica de un
proveedor, sobornos).

Fraude de Reportes Financieros: incluye cualquier error u omision deliberada de
montos o revelaciones de estados financieros (por ejemplo; el reconocimiento de
ingresos ficticios, sobrevaloracion de activos o subestimacion de los pasivos,
revelaciones indebidas, etc).

En SURA AM el término "fraude" también se utiliza para describir actos tales como
el engafio, el soborno, la falsificacion, la corrupcion, la conspiracion, la
malversacion, la apropiacioén indebida, la falsa representacion, el ocultamiento de
hechos materiales, el abuso y la colusion.

4.2 Corrupcion.

Consiste en el abuso del poder confiado para el beneficio privado o propio' y puede
clasificarse en corrupcidon a gran escala, menor y politica, segun la cantidad de
fondos perdidos y el sector en el que se produzca.

1 ¢Qué es la corrupcién? - Transparency.org.
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“La corrupcion a gran escala consiste en actos cometidos en los niveles mas altos
del gobierno que involucran la distorsion de politicas o de funciones centrales del
Estado, y que permiten a los lideres beneficiarse a expensas del bien comun.

Los actos de corrupcion menores, como el soborno, consisten en un ofrecimiento,
promesa, entrega, aceptacion o exigencia de un incentivo para realizar una accion
ilicita, antiética o que supone abuso de confianza. Los incentivos pueden consistir
en obsequios, préstamos, comisiones, recompensas u otras ventajas.

Por ultimo, la corrupcion politica consiste en la manipulacion de politicas,
instituciones y normas de procedimiento en la asignacidon de recursos vy
financiamiento por parte de los responsables de las decisiones politicas, quienes se
abusan de su posicion para conservar su poder, estatus y patrimonio” .

El presente Programa pretende dar lineamientos para prevenir los actos de
corrupcion denominados como “menores” tanto a nivel local como el soborno
transnacional al cual se encuentra expuesto SURA AM por contar con operaciones
fuera de su domicilio.

4.3 Triangulo de Fraude
Todo evento de fraude es una combinacion de motivos: justificacién, necesidad y
oportunidad.

La oportunidad suele darse ante la posibilidad de vulnerar los controles internos.

La necesidad es lo que motiva o da lugar a que se materialice el evento de fraude

0 corrupcion. La persona tiene problemas y no es capaz de resolverlos mediante
acciones legitimas y por ello considera el cometer estos actos. Puede tener su
origen en importantes necesidades financieras, el establecimiento de altas metas
de ventas, necesidad del logro de objetivos para obtener un beneficio por logro o a
consecuencia de un clima hostil dentro del ambiente laboral.

La justificacién es la percepcion que tiene la persona, que su actividad ilicita es
valida y esta justificada. Se genera cuando los empleados, que sienten que no
reciben un trato equitativo o una compensacion adecuada, buscan esto por su
cuenta para equilibrar la balanza, o bien actuan por resentimiento, lo que les permite
justificar y racionalizar su mala conducta.

Ejemplo:

2 http://transparencia.org.es/wp-content/uploads/2014/10/Gu%C3%ADa-de-lenguaje-claro-sobre-lucha-
contra-lacorrupci%C3%B3n.pdf
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JUSTIFICACION

Justifica of acto ante si mismo

Sentimiento de injusticla {ne me pagan hores
exiras, mi susldo &5 bajo, elc)

Mo @8 un robo @5 un préstamo

Todo &l mundo ko estd haciendo

NECESIDAD

Situacion Financiera (s& BETHEN COMDIOMIS0E
BCONGTILOS BUPEriores 8 |65 expeciatives)
Hocesidad logitima o circunstancias {enfemmaes
en la casa, malricula de colegios, navidad)
Objetives corporatives poco realistas

OPORTUNIDAD

Exceso de confianza

Accesos privilegiados

Conocimienta del negocia

Controles dibiles y con fallas en su disefio
Sistemas de seguridad vulnerables
Desconccimienta de las medidas de
seguridad

El proceso de identificacion del riesgo de fraude, incluye una evaluacién de
incentivos, presiones y oportunidades existentes para cometer fraude. Por esta
razon, un apropiado control de la alta direccion mediante un fuerte comité de
prevencion de fraudes, apoyado con la auto-deteccion interna, es clave para la

gestion del riesgo de fraude.

4.4 El circulo del Fraude.
La Compania en su lucha contra el fraude, abarca todos los aspectos del circulo del
fraude: Evaluacion del Riesgo, Disuasién y Prevencion, Monitoreo y Deteccion,
Reportes y Respuesta, Verificacion de los Controles.

controles

Evaluacion

del riesgo

Disuasidn y
prevencion

Monitoreo y
deteccion
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4.5 Soborno Transnacional

Es el acto en virtud del cual, la Companiia, por medio de la Alta Gerencia,
Colaboradores, Accionistas, Proveedores o demas partes vinculadas, da, ofrece o
promete a un servidor publico extranjero, de manera directa o indirecta: (i) sumas
de dinero, (u) objetos de valor pecuniario o (iii) cualquier beneficio o utilidad a
cambio de que dicho servidor publico realice, omita o retarde cualquier acto
relacionado con sus funciones y en relacién con un negocio.

5 Valores corporativos.

v' Equidad: “Entendida como el trato justo y equilibrado en las relaciones
laborales, comerciales y/o civicas. Igualdad de trato para todas las personas
independientemente de sus condiciones sociales, econdmicas, raciales,
sexuales y de género”.

v" Respeto: “Reconocer al otro y aceptarlo tal como es. Mas alla del cumplimiento
legal de las normas y de los acuerdos realizados se tienen en cuenta los puntos
de vista, necesidades y opiniones de las partes”.

v Responsabilidad: “La intencién inequivoca de cumplir con los compromisos,
velando por los bienes tanto de la Sociedad como de sus grupos de interés”.

v Transparencia: “Las relaciones de la Sociedad estan basadas en el
conocimiento y acceso a la informacion dentro de los limites de ley y la reserva
empresarial”.

6 Lineamientos del Programa de Transparencia y ética
Empresarial.

v' La Compaiiia cuenta con una cultura de rechazo y tolerancia cero frente a
cualquier practica de Fraude, Corrupcion y/o Soborno Trasnacional que atente
contra los principios corporativos, asi como aquellas que vayan en contravia de
lo dispuesto en el ordenamiento juridico colombiano.

v SURA AM cuenta con la Politica Marco Antifraude y Anticorrupcién emitida por
Grupo SURA , la cual contempla lineamientos para la gestion, prevencion y
disuasion en temas de corrupcion y fraude.
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v' Las decisiones tomadas por los altos cargos de SURA AM, se encuentran
orientadas por el desarrollo ético, transparente y honesto de los negocios que
celebre la Sociedad.

v" Los Colaboradores no deben recibir ni ofrecer regalos, ni ofrecer o aceptar
invitaciones a eventos de entretenimiento ya que estos pueden influenciar, o dar
la apariencia de que influencian las decisiones comerciales.

v" Todos los Colaboradores tienen el deber de reportar a su superior inmediato o a
través de la linea ética, cualquier tipo de informacion, duda o sospecha de
conductas fraudulentas, corruptas o de Soborno Trasnacional Existe la
posibilidad de llevar a cabo la respectiva investigacién de manera confidencial
guardando reserva para el caso.

v" Previa contratacion de los proveedores, la Compafia cuenta con un modelo
sistematico y conjunto entre las areas involucradas de valoracion, evaluacién y
seleccidén, velando que las personas naturales o juridicas prestadoras del
servicio cumplan con la experiencia, capacidad financiera, administrativa y legal
para garantizar niveles adecuados de desempefo, control, confiabilidad y
seguridad.

v" SURA AM procura que sus aportes a entidades benéficas o proyectos de
beneficio social no dependan de acuerdos comerciales previos ni se realicen con
la finalidad de conseguir contratos y/o obtener alguna rentabilidad individual o
grupal.

v El Oficial de Cumplimiento debe apoyar al negocio en la gestion y capacitacion
de los riesgos relacionados con Corrupcién, Soborno y Soborno Trasnacional, a
través de la revision, actualizacidon y disefio de procedimientos, metodologias y
demas documentos que permitan mitigar los factores de riesgos especificos a
los que la Compaifiia esta expuesta.

v" En conjunto el Oficial de Cumplimiento y el area de Cumplimiento estaran
encargados de la revision y actualizacion del presente Programa conforme el
ordenamiento juridico vigente y /o requerimientos de los entes reguladores en
esta materia.

Este PTEE se encuentra articulado a una solida estructura de Cumplimiento al
interior de SURA AM, que comprende procedimientos, manuales, politicas, y
Cddigos en materia de:

v Remuneraciones y pago de comisiones.

v' Actividades de entretenimiento, alimentacién, hospedaje y viaje.

v' Sanciones a los colaboradores por malas practicas e uso indebido de los
recursos.

v Inversién Social y Sostenible
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7 Gestién del Riesgo

El objetivo de la Gestién de Riesgos es la identificacion de los riesgos a los que se
ve expuesta la organizacion a través de los procesos disefiados, entre ellos los
riesgos asociados a Corrupcion y Soborno Transnacional, lo que conlleva a la
identificacion e implementacion de mecanismos que permitan evitar o mitigar el
impacto de los mismos dentro del apetito definido en la compania (Cero Tolerancia
al Fraude, Soborno Trasnacional y/o corrupcion).

La gestidn de riesgos esta apalancada por politicas, manuales y procedimientos
aplicados sistematicamente a través del sistema de control interno de la
organizacion asi:

SISTEMA DE CONTROL INTERNO SURA ASSET MANAGEMENT

Gestian de Riesgo
Corporativo

Cumplimiento

Auditor Externo (Revisoria Fiscal)
Autoridades y Reguladores

Controles Operaclonales

Negocio
| Actividades de Administracion
Unidad de Auditoria Corporativa .

Para los Riesgos de Corrupcion y los Riesgos de Soborno Transnacional
reglamenta los siguientes aspectos:

Politica de Gestion de Riegos

Manual de Gestion de Riesgos

Metodologia Evaluacion de Riesgos de Soborno Trasnacional
Proceso de clasificacion y evaluacion de riesgo de proveedores.
Evaluacion de riesgos de corrupcion y soborno.

ASANE VRN

(o]

Divulgacién y Capacitacion

La capacitacion y divulgacion se realizaran simultaneamente, y estaran a cargo del
Oficial de Cumplimiento para esta materia, junto con la prevencion de malas
practicas en las areas comerciales y aquellas expuestas a estos riesgos, asi como
(en coordinacion con el area de Cumplimiento) del disefio y estructuracion de la
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informacion que se incluya en la formacion anual de Etica de la Compafiia, e
induccién de nuevos Colaboradores la cual debera ser revisada por esté cada vez
que la normativa asi lo requiera.

El presente Programa rige a partir de su aprobacion por parte de la Junta Directiva
y debera ser publicado en la pagina web de la Compania.

9 Canales de Comunicacion

Los colaboradores deberan utilizar la herramienta de la Linea Etica, enunciada en
el Codigo de Conducta y disponible en la pagina web o bien reportar cualquier
anomalia de manera directa al Oficial de Cumplimiento. En primera instancia,
cualquier sospecha de corrupcion, soborno u otras irregularidades deben ser
notificadas, si es una cuestion urgente, al superior jerarquico. Si tal accion no fuera
apropiada, las preocupaciones deben ser reportadas por alguno de los siguientes
canales:

Denuncias por medio de sitio web https://suraam.sistemaetico.com/

Por teléfono

Por correo electronico

Pdéngase en contacto con el Oficial de Cumplimiento o su suplente.
Adicionalmente, podran presentar sus denuncias por el siguiente link dispuesto
por la Superintendencia.
https://www.supersociedades.gov.co/delegatura_aec/Paginas/Canal-de-
Denuncias-Soborno-Internacional.aspx

NN NN

La Direccion de SURA AM confirma que todos los Colaboradores podran comunicar
Sus preocupaciones, sin temor a represalias, victimizacion o retaliaciones por parte
de sus superiores jerarquicos o colaterales, asi como el no ofrecimiento de
retribuciones.

Con el fin de mantener la confidencialidad y evitar poner en peligro las
investigaciones, los Colaboradores no deberan hacer comentario alguno al respecto
con otros empleados o con cualquier otra persona, para evitar fugas de informacion.

En este sentido los clientes, proveedores y demas grupos de interés también
pueden informar de cualquier comportamiento poco ético o accion no autorizada,
que haya sido cometida dentro de las instalaciones de SURA AM a través de los
mismos canales sefialados anteriormente.

10 Roles y Responsabilidades
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10.1 Junta Directiva
Son responsabilidades de la Junta Directiva de SURA AM:

Aprobar el anexo de SURA AM de la Politica Marco Antifraude y Anticorrupcion.

Designar al Oficial de Cumplimiento.

Aprobar el Programa de Transparencia y Etica Empresarial.

Asumir un compromiso dirigido a la prevencion de los Riesgos C/ST, de forma

tal que La Compafia pueda llevar a cabo sus negocios de manera ética,

transparente y honesta.

Asegurar el suministro de los recursos econdmicos, humanos y tecnolégicos que

requiera el Oficial de Cumplimiento para el cumplimiento de su labor.

v" Ordenar las acciones pertinentes contra los infractores de La Compaiiia sin
importar su cargo, rango o relacién con la Compania, cuando esté incumpla lo
sefalado en el Programa.

v Liderar una estrategia de comunicacion y pedagogia adecuada para garantizar
la divulgacion y conocimiento eficaz de las Politicas de Cumplimiento y del PTEE
a los Colaboradores, Accionistas, Proveedores y demas partes interesadas.

v A través del Comité de Sostenibilidad y Gobierno Corporativo monitorear los

indicadores por los cuales se evalua el desempefo de El Programa, realizando

el seguimiento a su puesta en marcha y ejecucion por medio de los reportes a la

Linea Etica de la Compaiiia.

ANANENEN

(\

10.2 Representante legal
Frente al Programa, la Alta Direccion de SURA AM, debera:

v Presentar con el Oficial de Cumplimiento, para aprobacién de la Junta Directiva
la propuesta del PTEE.

v Velar porque el PTEE se articule con las Politicas de Cumplimiento adoptadas
por la Junta Directiva.

v’ Prestar efectivo, eficiente y oportuno apoyo al Oficial de Cumplimiento en el
disefo, direccion, supervision y monitoreo del PTEE.

v' Asegurar que las actividades que resulten del desarrollo del PTEE se encuentran
debidamente documentadas.

10.3 Comité de Etica.

Dentro de SURA AM, esta es la instancia encargada de tomar decisiones
relacionadas con comportamientos que se alejan de su marco ético. Frente al
Programa, le son atinentes las siguientes responsabilidades:

12
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v" Actuar como maxima autoridad de resoluciéon de situaciones en las que los
infractores han incurrido en conductas contrarias al desarrollo transparente y
ético empresarial de la Compainia.

v" Actuar como o6rgano de consulta para resolver inquietudes acerca de
comportamientos éticos por parte de los Colaboradores o miembros de la Alta
Direccion, para lo cual contaran con el apoyo del area de Legal y Cumplimiento

v" Monitorear la implementacién y cumplimiento del Programa en la Compaiia.

v" Realizar seguimiento a los resultados obtenidos de la evaluaciéon de los controles
de anticorrupcion y Soborno Trasnacional que se contemplan en este Programa.

v' Conocer y resolver las denuncias realizadas en materia de Fraude, Corrupcion
y Soborno Trasnacional a través de los canales que la Compafiia dispone para
tal efecto, para lo cual contaran con el apoyo del area de Legal y Cumplimiento.

v Proponer recomendaciones de ser el caso para el Programa en materia de
prevencion del Fraude, la Corrupcion y el Soborno Transnacional.

v En las investigaciones donde se vea envuelto un miembro de la Junta Directiva,
Presidente, Vicepresidentes o el Auditor de la Compaiia, el Comité de
Sostenibilidad y Gobierno Corporativo se constituira como Comité de Etica.

10.4 Oficial de Cumplimiento

Al interior de la Compafia, se cuenta con la designacion del Oficial de
Cumplimiento, quién es el encargado de gestionar y coordinar la correcta aplicacion
del Programa de Transparencia y Etica Empresarial, el cual es elegido bajo los
siguientes parametros y observando las siguientes responsabilidades:

v" Presentar con el representante legal, para aprobacion de la Junta Directiva,
la propuesta del PTEE.

v" Presentar, por lo menos una vez al afio, un informe al Comité de
Sostenibilidad y Gobierno Corporativo donde contenga una evaluaciéon y
analisis sobre la eficiencia y efectividad del PTEE y, de ser el caso, proponer
las mejoras respectivas.

v" Documentar el Programa, asi como los requisitos que se definan en su
estructuracioén, incluidos manejos de no conformidades, investigaciones y
canales de denuncia.

v" Velar porque el PTEE se articule con las Politicas de Cumplimiento
adoptadas por la Compainia.

v Implementar una Matriz de Riesgos y revisar su actualizacion conforme a las
necesidades propias de la Compafia, sus Factores de Riesgo, la
materialidad del Riesgo C/ST conforme a la normatividad vigente.

v Establecer procedimientos internos de investigacion en la Compaiia para
detectar incumplimientos del PTEE y actos de Corrupcion.
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v Corroborar el cumplimiento de los procedimientos de Debida Diligencia
aplicables a la Compafdia.

v' Disefiar las metodologias de clasificacion, identificacion, medicién y control
del Riesgo C/ST que formaran parte del PTEE a partir de los riesgos a los
que se encuentra expuesta la Compania.

v" Junto con el area de Cumplimiento, realizar las actualizaciones respectivas
del presente Programa de acuerdo a la normativa aplicable o una revisién al
menos cada (2) dos afos.

10.5 Colaboradores.
Dentro del Corporativo, se cuenta con una tolerancia cero frente a actos de Fraude,
Corrupcion y Soborno Trasnacional, por ello los colaboradores deberan:

a. Reportar inmediatamente los actos o actividades sospechosas en materia
corrupcion o soborno trasnacional de los que tengan conocimiento en cualquiera
sus modalidades por medio de los canales establecidos en el PTEE o al Oficial de
Cumplimiento o al jefe directo 0. En caso de ser esté ultimo el canal, se levantara
como un evento de riesgo en el menor tiempo posible.

b. Participar y aprobar las formaciones realizadas sobre el tema, asi como
consultar las dudas que se le presenten frente al Programa.

C. Denunciar la omision de los controles disefiados para la prevencion o
deteccion senalados en el Programa. En caso de determinarse que conforme a su
cargo y funciones que desempeia en la Compaiia, se le adjudiquen controles
especificos en materia de Corrupcion y Soborno Trasnacional, debera cumplirlos en
su totalidad.

10.6 Unidad de Auditoria Interna.

La Unidad de Auditoria Corporativa frente al PTEE es el encargado de evaluar que
los controles clave de lucha contra el Fraude, Corrupcién y Soborno Trasnacional,
la mitigacion de los riesgos altos y medios sigan vigentes y que controlen
efectivamente los riesgos identificados.

Estos controles deben ser probados en forma regular por el Area de Auditoria
Corporativa. Los casos descubiertos con anterioridad son muy utiles para identificar
posibles lagunas en los controles internos, asi como la informacion aleatoria de
datos y la toma de muestras para detectar las deficiencias y otros errores de
funcionamiento en el proceso de analisis.
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10.7 Revisor Fiscal

En lo relativo a responsabilidades y roles asignados para este asunto, el revisor
fiscal es el encargado de verificar la fidelidad de la contabilidad y cumplir con
cualquier otra obligacion que disponga la normatividad vigente.

11Prevencién del Fraude y Corrupcion.

El riesgo de ocurrencia del Fraude o Corrupcién no puede ser totalmente eliminado,
pero hay maneras de reducir la susceptibilidad de nuestra empresa a sufrir
incidentes de fraude o corrupcion.

Aunque se puede utilizar los términos "prevencion" y "disuasion" como sinénimos,
estos se refieren a conceptos diferentes. La prevencidn implica la eliminacion de la
causa raiz. La disuasién, por el contrario, es la modificacion de la conducta o
intencion de delinquir a través de la vigilancia y monitoreo constante, lo cual se suma
a la amenaza de las sanciones que seran aplicadas y sus implicaciones.

SURA AM ha definido las técnicas de seguimiento de prevencion del fraude y la
corrupcion asi como del Soborno Trasnacional, a través de un conjunto minimo de
actividades de control que tienen por objeto mitigar los riesgos especificos de fraude
e impedir que este se produzca, siendo los siguientes:

Seleccion y Reclutamiento de Personal: Con el fin de emplear una mano de obra
digna de confianza, todos los Colaboradores de SURA AM y el personal de terceros
prestadores de servicios, deben ser seleccionados de acuerdo con los estandares
y requisitos sefialados en las normas de seleccion y reclutamiento de personal
interno.

Seleccion y conocimiento del Cliente: Mientras la politica de seleccion vy
reclutamiento de personal ayuda a la Compafia a combatir el fraude interno, la
seleccién y revision de los clientes le ayuda a combatir el fraude externo y el lavado
de dinero. El estudio de los clientes es esencial para que SURA AM reduzca la
actividad fraudulenta dentro de los productos que se ofrecen.

Capacitacion y Sensibilizacion en esta materia: El propdsito de la capacitacion
para combatir estas practicas, es hacer que los Colaboradores conozcan los
diferentes tipos de fraude con los que pueden encontrarse en su trabajo diario y
darles las herramientas necesarias para que puedan detectar la actividad
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fraudulenta, detenerla en el acto e informar de ello a través de los canales
apropiados, asi como los tipos de corrupciéon y la forma como SURA AM esta
expuesta a incurrir en estas actividades.

Informar al cliente: Es importante hacer que el cliente conozca los diversos tipos
de fraude y los instrumentos que pueden ser empleados por los defraudadores
potenciales para tratar de engafarlos y obtener informacién confidencial o algun
beneficio econdmico. SURA AM, por tanto, informa a los clientes sobre los riesgos
de fraude tipo phishing y otros, y les aconseja sobre como protegerse a si mismos.

Firma de Compromisos y Politicas: El proceso de afirmacién puede ser manejado
a través de la firma electronica o autdgrafa de las Politicas, manuales o
comunicaciones que se hagan al respecto. En el momento de la contratacion, tanto
los Colaboradores como los Proveedores estan obligados a reconocer que ellos son
conscientes de las politicas internas de SURA AM , que se comprometen a respetar
el Cédigo de Conducta y Etica de la Compafiia como el de Proveedores
respectivamente, al igual que lo establecido en esté Programa para cada uno, y
que todo incumplimiento de este compendio dara lugar a sanciones, incluyendo el
despido y/o las acciones penales que correspondan.

Eliminar y evitar Conflictos de Intereses: Al interior de SURA AM se mantiene un
procedimiento para los conflictos de interés, contenida en el Coédigo de Buen
Gobierno Corporativo y en el Codigo de Conducta.

Segregacion de Funciones: La segregacion de funciones se utiliza para asegurar
que los errores o irregularidades sean detectados oportunamente. El objetivo de la
segregacion de funciones es reducir la probabilidad de que una sola persona
controle completamente un proceso o funcion. La administracion del area debera
asignar funciones de tal manera que se garantice un control cruzado, en el que la
labor desempefiada por uno, siempre sea supervisada por otro diferente.

Niveles de Autorizacion: Existen menos probabilidades de que ocurra un Fraude,
Corrupcion o Soborno Trasnacional cuando el nivel de autoridad de un individuo es
proporcional a su nivel de responsabilidad. Un desajuste entre la autoridad y la
responsabilidad, sobre todo si ello ocurre en la ausencia de actividades de control y
segregaciéon de funciones, puede facilitar la ocurrencia del fraude o Ila
materializacién de un evento de corrupcion.

Actividades de Control: La conciliacidon peridédica es un excelente método para
prevenir la ocurrencia de estas practicas, sobre todo los cometidos con dinero en
efectivo. Las conciliaciones funcionan como un elemento de disuasion eficiente. Si
la gente sabe que las transacciones se revisan y controlan, sobre todo cuando se
informa que este control también esta disefiado para protegerlos, ya que nunca se
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acusara injustamente de hacer algo a quien no lo hizo. La conciliacién funciona
mejor cuando es utilizada en combinacidn con otros controles de organizacion, tales
como el monitoreo de transacciones y la segregaciéon de funciones.

Control de Acceso Fisico: El Control de Acceso Fisico en las instalaciones de la
Compaiiia atiende a los requisitos minimos para edificios corporativos y oficinas.

Control de Acceso de Usuarios de TI: Existen procedimientos formales para
controlar el correcto acceso a los sistemas de tecnologia de la informacion y los
servicios que proporciona, a fin de evitar el acceso no autorizado a dichos sistemas.
Los procedimientos de acceso deberan abarcar todas las etapas del ciclo de vida
de los usuarios, desde el registro inicial de nuevos usuarios, hasta el final de la
matricula de los usuarios cuando ya no necesiten tener acceso a los sistemas de
informacion y servicios.

v Alertas de Fraude: Es practicamente imposible disefiar un producto o sistema
que no pueda ser defraudado; ya que siempre se estara expuesto. Por tanto, es
util definir y mantener actualizadas las alertas de fraude. Otras designaciones
para las alertas de fraude son "banderas rojas" o "indicadores de fraude". Las
alertas de fraude se describen mejor como pistas o indicios, que indican la
necesidad de realizar una revision exhaustiva en un area o actividad
determinada.

v Lecciones Aprendidas: El Oficial de Cumplimiento designado, en coordinacion
con Legal y Cumplimiento, documentaran la experiencia adquirida por cualquier
proceso de investigacion, que finalice con un evento de fraude o un acto de
corrupcion confirmado (mayor o menor), con el fin de incluir los fallos de control
y la aplicacion eficiente de medidas para prevenir su recurrencia. Las “lecciones
aprendidas” deben documentarse y discutirse con el personal pertinente, a fin
de aumentar la conciencia, mejorar los controles y la identificacién del fraude o
los actos de corrupcién.

v" Vinculacion con exfuncionarios publicos: De ser el caso imponer
restricciones razonables a las actividades profesionales de exfuncionarios
publicos, o al empleo de exfuncionarios publicos por parte de La Compaifiia,
especialmente cuando dichas actividades profesionales o empleo se relacionen
directamente con las funciones realizadas o supervisadas por dichos
funcionarios durante el desempefio de su cargo publico.

v' Contribuciones a la beneficencia: La Compafia debe asegurar que las
contribuciones a la beneficencia y los patrocinios no sean utilizadas como
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vehiculo para encubrir sobornos, y que sean transparentes y otorgados de
conformidad con la ley nacional aplicable.

v' Pagos de facilitacion: son pagos pequefios, no oficiales e impropios que se
hacen a un funcionario de bajo nivel para obtener o agilizar el desempeno de
una accion de rutina o necesaria a la cual tiene derecho el que realiza el pago
de facilitacion3.

Los pagos de facilitacion normalmente son entregados a funcionarios publicos
para obtener licencias, certificados y otros tipos de servicios publicos. Sin
embargo, esos pagos también pueden ser realizados a proveedores de servicios
comerciales en el sector privado (como proveedores de electricidad o de gas).

v" Contribuciones politicas: La Compaiia, sus Colaboradores o intermediarios
deben abstenerse de efectuar contribuciones a partidos politicos, candidatos y
organizaciones politicas y personas dedicadas a la politica como subterfugio
para encubrir sobornos. Toda contribucion politica debe ser transparente y
efectuada de conformidad con la ley aplicable.

v' Politica regalos y entretenimiento: Los Colaboradores deberan abstenerse de
recibir u ofrecer regalos o entretenimiento que estén en contravia de la Politica
definida de Regalos y Entretenimiento.

12Evaluacién del Riesgo de Fraude y Corrupcion.

La evaluacion del riesgo tiene la finalidad de identificar los casos de fraude o
corrupcion que pueden ocurrir y quiénes podrian realizarlos. Con este fin, las
actividades de control siempre deben tener en cuenta el esquema del fraude o la
corrupcion y las personas, que dentro y fuera de la organizacion, pudieran ser los
autores y complices de una actuacioén que se ajuste a estas actividades.

El Fraude, por definicion, implica el despliegue de una conducta intencional,
maquinada de tal forma que pueda evadir la deteccion del delito y/o su autor. Como
tal, el equipo de evaluacién del riesgo de fraude (autoevaluacién del duefio del
proceso con apoyo del Oficial), debe realizar un razonamiento estratégico que se
anticipe al comportamiento de un defraudador potencial. El razonamiento
estratégico requiere una mentalidad escéptica y responde a las siguientes
preguntas:

3 Cdmara de Comercio Internacional, “Rules on Combating Corruption”, 2011, articulo 6
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v' i Coémo puede un defraudador explotar las deficiencias en los sistemas de
control?

v' ¢ Coémo puede el autor del delito anular o eludir los controles establecidos?

v' ¢ Qué puede hacer el defraudador para ocultar el fraude?

En el caso del actuar corrupto, se debe tener en cuenta el elemento de exposiciéon
al relacionamiento con servidores o entidades publicas, asi como de la geografia y
el sector de la economia en el cual desarrolla su actividad, con el fin de definir los
controles adecuados y ajustados conforme la realidad de cada sociedad.

La exposicion al riesgo de fraude, asi como el de corrupcion tienen que son
evaluados periddicamente, para determinar los programas especificos adecuados
y los eventos que la organizacion necesita mitigar.

De acuerdo con los reportes de incidentes, se espera que, en caso de presentarse
un incidente en un proceso, se haga una evaluacion de riesgo del mismo a fin de
constatar que la informacién de identificacion, medicion y control de riesgo
contenida en la matriz de riesgos y controles de dicho proceso se encuentre
actualizada y reflejando la verdadera exposicion.

13Pasos de la Investigacion de Fraude.

13.1 Deteccién de Fraude.

Los casos de fraude toman un promedio de 6 a 24 meses para ser descubiertos,
por lo que la Compafia centra sus esfuerzos en la prevencion y disuasién de éste
delito, lo cual ofrece mejores resultados, aplicando fuertes controles internos vy
revisiones periddicas para evitar las pérdidas que pueden acabar con toda una
organizacion.

La mayoria de los casos de fraude en las empresas son descubiertos por los
siguientes canales:

v" Denuncia: Acusaciones entre colaboradores, anénimo acusa a un colaborador,
Demanda del cliente, Reclamo del proveedor de servicio.

v' Control Interno: Auditoria interna, Seguridad, Evaluacion de riesgos, Sistemas
de deteccion de fraude, Controles al azar.

v" Otros: Auditoria externa, Accidentalmente, Notificaciones de la Autoridad o de
los organismos reguladores.

La atencion a un fraude potencial puede iniciar de diversas maneras, incluyendo
denuncias de los Colaboradores, clientes o proveedores, revisiones internas,
procesos de control, auditorias internas o externas, o por accidente.
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13.2 Investigaciones de Fraude

Materializado un Fraude o un evento de Corrupcion, o incluso si se cuenta con
evidencias que muestren una sospecha acerca de su ocurrencia, el Oficial de
Cumplimiento realizara las investigaciones. El Oficial dara intervencioén a la Auditoria
Interna, al detectarse un Fraude y/o quebranto patrimonial que se encuadre en uno
0 mas de los siguientes conceptos:

13.3 Respuesta ante el Fraude o un evento de Corrupcion.

Después de que la investigacion se ha completado, es necesario determinar qué
accion se tomara en razon de los hallazgos. En algunos casos puede ser necesario
tomar ciertas acciones antes de que la investigacion esté.

terminada (por ejemplo, preservar las pruebas, mantener la confianza en los testigos
o mitigar las pérdidas). Esto podria requerir la suspension o cambio fisico de los
individuos o acciones legales para asegurar los activos.

Cualquier accioén que se aplique a todos los niveles de los Colaboradores, incluidos
los altos directivos, debe ser adecuada a las circunstancias, y debe tomarse so6lo
después de consultar con los responsables de tales decisiones. La consulta con el
area Legal es necesaria antes de tomar una accion disciplinaria, civil o penal.

Las acciones incluyen una o mas de las siguientes posibilidades: (1) Remision
Penal, (2) La Accion Civil, (3) Accidn disciplinaria y (4) Reclamacion de seguros.

13.4 Verificacidn de los Controles para prevenir el Fraude o la
Corrupcién

La Unidad de Auditoria Corporativa evaluara que los controles clave de lucha contra

el fraude, la corrupcién y el Soborno Trasnacional, la mitigacion de los riesgos altos

y medios sigan vigentes y que controlen efectivamente los riesgos identificados.

Estos controles deben ser probados en forma regular por el Area de Auditoria
Corporativa. Los casos descubiertos con anterioridad son muy utiles para identificar
posibles lagunas en los controles internos, asi como la informacion aleatoria de
datos y la toma de muestras para detectar las deficiencias y otros errores de
funcionamiento en el proceso de analisis.

14 Acciones Disciplinarias.

En caso de no acatar los lineamientos descritos en este Programa, dicha conducta
podria dar lugar a las acciones disciplinarias por parte de la Compafia
contempladas en el Reglamento Interno del Trabajo, capitulo XVIII sobre “faltas,
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sanciones y procedimiento disciplinario”; sin perjuicio de las sanciones
contempladas en la Ley 2195 de 2022.

15Debida Diligencia.

Es el procedimiento realizado al interior de la Compafiia con la finalidad de obtener
un conocimiento efectivo, eficiente y oportuno de las contrapartes actuales y
potenciales por medio de la revision periddica de aspectos legales, contables y
financieros de estos, entre los cuales se comprende, la validacion en listas de los
antecedentes comerciales, reputacionales y sancionatorios en asuntos
administrativos, legales, penales o disciplinarios.

Actualmente las areas de Compras, Legal y Cumplimiento, Contabilidad e
Impuestos, Finanzas y Talento Humano y las demas que se definan en el tiempo de
acuerdo al apetito de riesgo de la Compaiia frente al tema de corrupcion,
desarrollan una gestion de archivo.

Actualmente como controles internos se encuentran documentados y actualizados
los siguientes:

v' Busquedas en listas sensibles, antecedentes comerciales, reputacionales y
sancionatorios en asuntos administrativos, legales, disciplinarios o penales que
logran afectar la seleccion de potenciales personas (juridicas o naturales)
proveedores de un servicio o bien en la seleccion del personal.

v Manual de gestion de Proveedores, en donde desde Riesgos Operativos evalua
la criticidad segun el servicio a contratar.

v Relativo al tema de Soborno, se encuentran documentados controles tales como
segregacion de funciones y niveles de autorizacién, que permiten por un lado
evitar los conflictos de interés en la toma de decisiones, y por el otro una
justificacion motivada en los pagos y acuerdos comerciales, garantizando un
control cruzado en cual se activen varias areas a considerar al momento de
tomar decisiones de alto impacto para el negocio.

v' Las investigaciones que se pudiesen iniciar en materia de Corrupcién o Soborno
Transnacional en las que se vea inmersa la Compafia, guardan un seguimiento
en los reportes de cumplimiento y en los reportes que se llevan a Comité.
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16 Politicas cumplimiento programa Transparencia y Etica
Empresarial.

Politica Marco de Etica y Cumplimiento
Politica de Compra locales de bienes y Servicios
Politica Regional de Bienes y Servicios
Politica Regional de Cumplimiento
Politica Antifraude y Anticorrupcion
Politica Gestion integral de proveedores
SAGRILAFT

Codigo de Conducta de Proveedores
Gestion de conflictos de intereses
Investigaciones

Politicas de regalos

Denuncias lineas éticas

NN N N N N N N N VNN
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